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‘DICCIONARIO PARA EJECUTIVOS

Firma digital: ;Hoy no,

manana tal vez?

¥. APARICIO Y E. DANS PROFESORES DEL INSTITUTO DE EMPRESA

Introduccitn .
El Rea! Decreto-Ley 14/93 de Firma
electranica, (curiosamente, una delas

.-legislaciones pioneras en la materia

en Europa), estaba destinado a sentar
1as bases para aumentar la seguridad
y confianza en las comunicaciones
electronicas, garantizando la privaci-
dad y la integridad de las mismas, asi

como la autenticacion y la identidad .

de las partes. En Espafia, la profusion
de desinformadas opiniones del tipo
«en Internét hay un “hacker” colgado
en cada poste» ha venido significando
un espantoso freno al desarrollo de la

Red, de manera gue cuando este Real '

Decreto aparecid, se vio como pionero
¥ necesario, uh poco como «la luz al
final del tinel», En Europa, iinicamen-
te Italia y Alemania habian aventaja-
do a Espafia en la promulgacion de
sus respectivas leyes sobre 1a identifi-
cacién digital. .

El Réal Decreto, en su articulo 3,
regula la Namada firma electrénica
avanzada, que iba a posibilitar 1a tan
publicitada equiparacionlegal conla

firma manuscrita en cuanto a valor -

juridico y admisibilidad como prue-
ba en juicio. Para ello se exigen dos
requisitos: que esté basada en un cer-
tificado reconocido, ¥y que haya sido
producida por un dispositivo segure
de creacién de firma (tipicamente,
programas de software criptografi-
co). Pero, y aqui empieza ] proble-

* ma: el mismo articulo también exige

que este certificado reconoeido haya
sido expedido por un prestador de
servicios de certificacién acredita-
do, ¥ que el dispositive segura de
creacién de firma con el que ésta se
produzca se encuentre certificado,
conarreglo aloestablecido en el arti-
culo21. Esto, légicamente, exige elde-
sarrollo de un procedimiento de acre-
ditacién de los proveedores de servi-
cios de certificacién por parte de «en-
tidades de evaluacions.

Encrucijada

Y, legados a este punto, y cuando todo
pintaba tan bien, vala cosa y se estan-
ca: la Orden de 21 de febrero de 2000
por la que se aprobaba el Reglamento
de acreditacién de prestadores de ser-
vicios de certificacion y de
certificacion de determinados produc-
tos de firma electrénica, a efectos
practicos el encargado de la «letra pe-
quefan, del detalle legislativo, hapro-
vocado que nes encontremos ante un
punto muertp juridico: sus exigencias
no han permitido la implantacion de
prestadores de servicios reconocidos
debide a que, segun el procedimiento
establecido por la Orden, la
acreditacion de los prestadoresde cer-
tificacion es actualmente imposible.
(Por qué es imposible? Porque no se
ha constituido ninguna «entidad de
evaluacions que sea capaz de emitir
un certificado de cumplitniento de los
requisitos exigibles para poder pres-

tar dichos servicios. En consecuen-
cia, ningin prestador de servicics de
certificacion ha podido ni puede ser
reconecido como tal. Interesante...
slena como esas pescadillas gue
presentan ante el comensal mordién-
doselacola...

Este nudo gordiano se pretende
romper con la introduccion de una se-
rie de modificaciones previstas en el
Anteproyecto de Ley sobre Firma
Flectronica, cuya framitacién se es-
pera que, por {in, se resuelva este
afio, En la redaceion de su iltimo bo-
rrador, resuelve dos de los grandes
problemas que envuelven ala firma
electrdnica: primero, el cardcter vo-
luntario de la acreditacién, obligato-
rio de facto segin la redaceion ac-
tual, gue hace que los prestadores de
servicios de certificacion (PSC} que-
den obligados tan sélo al cumplimien-
to de las obligaciones detaHadas en
los articulos 7,11,12 y 13; segundo: 1a
posibilidad de que las empresas pue-
dan por fin adquirir «personalidad di-
gitals, al estar dotadas para firmar
en decumentos electrdnices sin de-
pender de la firma delegada en una
personafisicaapoderada de laempre-
sa en cuestion, :

Al margen de los criterios juridi-
cos, es evidente que la firma electrd-
nica no ha calado ain en el gran pi-
blico, a pesar de las experiencias de
1a FNMT con las relaciones usuario-
administracién, de la atencion de-
mandada por su expositor de firma
electronica en el reciente Mundo In-
tenet celebrado el pasado febrero en
Madrid ¥ de la recientemente intro-
ducida firma electrénica en las rela-
ciones con la Seguridad Social.

Conclusion
Voivenios en este caso a la necesidad
de autoridades de certificacién que

trasciendan la escala local y que esta-

blezcan sistemas de certificacion con
niveles jerdrquicos transnacionales.
Pero ;donde esta ese «certificador de
certificadores»s? Como faros solifa-
rios del entorno corporativo sobre el
uso futuro de sistemas de firma elec-
trénica, algunas empresas han co-
menzadoaformalizar online median-
te firma electrénica sus contratos
con socios y provesdores. Es un pri-
mer paso para establecer sistemas
completos de facturacion electréni-
ca, paralos cuales las nuevas tenden-
ciaslegislativas admiten plenos efec-
tos fiscales siempre y cuando se ga-
ranticela autenticacion de las partes
v 1a integridad de su contenide. Vel-
vemos, por tanto, al punto de partida:
necesitamosla plena aplicabilidad ju-
ridica de la firma electronica para
emprender proyectos de mayor cala-
dopracticoparalamayoriadelasem-
presas:queremos salir a jugar... jnos
prestan un baldén?
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