Cookies: Identificando al usuario

Que son

Nunca £ ha paado a pensy cOmo es poshle que deerminados dtios web “le
conozcan” nada més entrar e incluso le sdluden por su nombre? Entre a buscar un libro en
au libreria online favorita, sin ir més lgos S dguna vez compré dgo 0 Implemente dio
sus datos a esa libreria y esta usted accediendo desde d mismo ordenador que utiliza
hebitudmente, la pagina le daa directanente la bienvenida utilizando su  nombre,
posblemente le ofrezca recomendeciones basades en sus compras 0 bUsguedss
anteriores, e incduso recordara los articulos que usted colocd en su “carito de la compra’
en una seson anterior. Otros Stios recuerdan su contrasefia de acceso, de manera que
directamente gparece en su pagina convenientemente persondizada O, ya a modo de
curiosdad... ¢ha probado a entrar varias veces seguidas en la pagina inicid de su portd
favorito? ¢Es d mismo d anuncio que éte le ofrece, 0 gorovecha para ddetarle con
vaios anuncios diferentes? (esto puede funcionar o no, segin € portd que s;ay € uo
que haga de este tipo de tecnol ogias)

Las responsables de esta presunta “sabidurid’ de los Stios web son, precisamente, las
llamadas cookies. Se trata de una tecnologia disefiada para identificar d usuario envistas
repetidas a una misma pagina web, de manera que se pueda establecer un hilo conductor
entre varias vidtas — con las ventgas para d Stio web que esto supone. Las cookies son
una solucion téenica sendlla a un problema daro: en virtud de las tecnologias utilizedas
en Internet, no exige preservacion de informacion entre diferentes sesones HTTP. Esto
£ debe a que, a diferencia de lo que ocurre en una comunicacion en red tradiciond, no
exige un vinculo fisco permanente entre los dos extremos de la comunicacion. Dos
ses0nes en la web, ain cuando fueran de la misma persona y en la misma pagina web,
pueden venir identificadas de diferentes maneras, en dgunos casos con  direcciones
diferentes, etc. Ete problema implicaria que toda comunicacion entre los usuarios y d
Stio web deberia redizarse “a ciegas’, es decir, con totd desconocimiento del contexto
previo que rodea a ambas pates, dgo poco deseeble por los usuaios — por la
incomodidad que supondria — y por los dtios web, que s veian privados de la
posibilidad de saber quien es € vidtante,

En que consisten

Netscgpe inventd las cookies paa dar solucion a este problema de una manera
técnicamente sencilla'y de bgo coste. Asi, una cookie no es més que un peguefio archivo,
de un formato determinado, que se dmacena en € ordenador dd usuaio, en un directorio
que dicho usuaio ha dedinado para td fin. En redidad, pocos usuarios ssben que esto
exige, pero han autorizado técitamente durante la inddacion de navegador a que estos
pequefios achivos seen grabados (normdmente en un  subdirectorio de  Windows,
Archivos Tempordes de Internet). Una cookie comienza con un comando HTML
embebido en una pdgina a la que accedemos, que ordena la creacion de ese archivo en
nuesro disco duro, con una caacterigica importante normadmente sOlo podra ser
recuperado por d gtio que origindmente lo colocd. En efecto, d aributo domain
epecifica desde que dominio puede recuperarse esa cookie, y S no se especifica se
tomara por defecto € de la pagna donde vino la orden. Exigen otra serie de aributos,



dgunos obligatorios y otros opciondes, que especifican totdmente la cookie, como su
fecha de caducided, su verson, etc. Légicamente, y dado que la cookie es un archivo
pequefio, Unicamente conterdra informacion relevante a la hora de identificarnos, pero la
contrgpartida de esa informacion (lo verdaderamente interesante) estara guardado en una
base de datos en d gtio web en cuestion. Cosas como las pagines en las que solemos
entrar, la configuracion que queremos, nuedtra contrasefia, nuestro carrito de la compra,
los anuncios que hemos vido, ec. Esa informacidn, en principio, no s trangmite por la
web, de maneraque € sstemaes en s bastante seguro.

Ahora bien, no conviene neurctizarse la cookie es cgpaz de identificanos como un
vigtante detlerminado d que s puede asociar un nimero determinedo, pero no ssbe
quienes somos. No sabe § nos llamamos Juan, Alicda o Anton, ni nuestro domiclio, ni
nuestra tarjeta de crédito. Lo Unico que, en principio, averigua € Sto web de nosotros
cuando nos pone una cookie es S estwvimos 0 no estwvimos previamente ahi, y que
hidmos Ahora bien, eto dga de s deto cuando somos nosotros los que
voluntariamente fadlitamos esa informacion. En d momento en que yo comunico a un
gtio web que me llamo Enrique y me godlido Dans e Stio web puede asodar mi
nombre a un nimero en una cookie, y cada vez que entro, sdudarme por mi nombre. Pero
todo ha patido de mi voluntariedad d fadilitar la informacion. Las cookies, por tanto, no
“roban” informacidn, smplemente optimizan su uso. Mencidn goarte merecen las cookies
utilizades en gtios seguros, que suden trangmitirse exclusvamente a través de un cand
ssguro, y que suden no expresy fecha de caducidad, con lo cud caducan
automdicamente d cearase la seson. Eso impide que S, por gemplo, accedemos a
nuestra cuenta corriente desde un ordenador de un amigo, ése pueda venir después y
volver aacceder como s fuéramos nosotros mismos.

En versones previas de los navegadores, la configuracion por defecto establecia que § un
Stio web desesba poner una cookie en nuestro ordenador, @ programa nos advertia de
dichas intenciones y nos preguntaba S lo autorizdbamos. En versones poderiores s
comprdod que eso era bagtante intrusivo, que d comidn de los mortdes no se enteraba de
nada con d mensgito en cuedtion, y que d uso de cookies se habia hecho tan ubicuo que
d mensge edaria apareciendo con una frecuencia absolutamente insufrible, de manera
que la configuracion por defecto pasd a ser la de aceptar todas las cookies. La postura
tipica ante eto sude s la de tolerancia dado que aunque técnicamente e puede
impedir, hacerlo supondria una molestia td que no judificaria d efuerzo. Ademés, la
funcion de las cookies es, en la mayoria de los casos, ofrecer d usuario un meor servicio.
El equivdente fisco seria entrar en € bar de la esquina enmascarado para evitar que €
camarero NOS reconociese y nNos pusiese sn preguntar nuestro café con leche largo de café
y nuedro croissant a la plancha de todos los dias.. 10 cud no resulta ni muy operativo ni
demasiado intdigente.

Para que se usan

Como comentébamos d principio, para temes variados pero que en gened redundan en
nuetro beneficio. Por gemplo, recordar nuedras preferencias, nuedtra  contrasefia
(evitando que tengamos que introducirla en cada vista), nuestro carito de la compra o
los anuncios que previamente hemos visto y que por tanto no interesa que e Nos repitan .



Ese caso en concreto tiene un funcionamiento un tanto especid, dado que implica una
curiosa jugada a tres bandas entre nosotros, € gStio web que vistamos, y € servidor de
publicidad, que es quien coloca la cookie en nuestro ordenador. En cudquier @so, como
usuario, no se neurctice. Y como persona interesada en potencides proyectos en la web,
piense en las posibilidades que le otorga @ identificar adecuadamente a sus usuarios.

Enrique Dans es profesor dd Indituto de Empresa y Doctor (Ph. D.) en Sigemas de
Informacion por laUniversdad de Cdifornia (UCLA)



