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Bajo vigilancia

0s recientes acontecimientos en Iran, donde segtin al-

gunas fuentes ya han pasado de la represidn en las ca-

lles al ajusticiamiento puiblico de insurgentes en la
horea, estin levantando justificadas voces de alarma sobre
las relaciones entre los gobiernos v sus ciudadanos, La noti-
cia de lasemana pasada fue que el régimen irani estaba utili-
zando tecnologias avanzadas suministradas por empresas
europeas como Nokia y Siemens para monitorizar intensi-
vamente las comunicaciones inalambricas de voz y datos,
conel fin de capturar alos que considerase motores en laor-
ganizacion de la insurgencia. El sistema, instalado el afio pa-
sado, dirige todas las comunicaciones efectuadas en el pais
hacia un tinico punto en el que, utilizando técnicas de deep
packet inspection, se espian correos electronicos, mensaje
instantineo, actualizacion a Twitter, entrada en blog o in-
cluso conversacion de voz que tienen lugar a través de la red
de telecomunicaciones. El esfuerzo requerido paraunavigi-
lancia total es pricticamente imposible de realizar en un pa-
is con alta penetracion de Internet, pero en Iran, donde el
nimero de usuarios es escaso y caracteristico de estratos so-
ciales muy activos, resulta viable. Cuando menos, puede ser
utilizado para llamar la atencién sobre comportamientos
considerados sospechosos: subida ala Red de grandes canti-
dades de informacién (tipicamente videos o fotografias), uso
de servidores proxy extranjeros, herramientas de anonimi-
zacion o cifrado pueden, con toda seguridad, conllevar un
nivel de monitorizacion mucho mas exhaustivo.

La perspectiva de ese gran hermano con turbante dis-
puesto a ajusticiar a los sospechosos de organizar las revuel-
tas derivadas del fraude electoral resulta inquietante. De he-
cho, algunos senadores norteamericanos han intentado pro-
mover sanciones contra las empresas suministradoras de
estas tecnologias al régimen irani, que incluirian la no reno-
vacion de sus contratos con la Administracién norteameri-
cana y la imposibilidad de participar en la adjudicacién de
nuevos contratos hasta que interrumpiesen sus exportacio-
nesala Republicaislamica.

Sin embargo, dicha peticion de sanciones peca de hipo-
cresia. En realidad, EEUU cuenta desde hace tiempo con
tecnologia similar desarrollada por firmas como Motorolao
Lucent que permite hacer exactamente lo mismeo; monitori-
zar toda transmision de
voz 0 datos entre ciudada-

Iran y EEUU cuentan nos,y que es de instalacion

con sistemas obligatoria para todo
que monitorizan aquél que pretenda ofre-

las transmisiones cerservicios de comunic
de voz o datos entre ciones en el pais. En prin-
los ciudadanos cipio, el uso de tales medi-

das debe ser ordenado por

un juez, pero reciente-
mente se han vivido en el pais escandalos derivados de mo-
nitorizaciones masivas cuyas ordenes habian venido direc-
tamente del poder politico, no del judicial, y que han termi-
nado con absoluciones que en poco han contribuido a res-
taurar la confianza de los ciudadanos en quienes gobiernan.

La frase de Benjamin Franklin es clara: “Quienes admiten
renunciar a su libertad esencial para obtener una pequefia
seguridad temporal no merecen ni libertad, ni seguridad”.
Que el avance de las telecomunicaciones se haya convertido
enuna herramienta para que los gobiernos espien a sus ciu-
dadanos es algo injustificable, ocurra en Irdn o en Estados
Unidos. Fundamentalmente, ademas, porque su utilidad es
limitada: mientras los malos pasan por razones obvias a utili-
zar métodos de comunicacion considerados seguros en este
sentido, los buenos vemos nuestros derechos elementales,
como el secreto de las comunicaciones, vulnerados y piso-
teados. En ocasiones, es la excusa de la seguridad nacional;
otras veces, la pornografia infantil; otras, el fraude y otras, la
propiedad intelectual. El fin, sea cual sea, no justifica los me-
dios. La Red era un medio de expresion que funcionaba de
manera diferente a los medios tradicionales y que nos per-
mitia hacer cosas que éstos no ponian a nuestro alcance; una
herramienta para el avance de una sociedad democratica.
La vigilancia impenitente e impertinente del ciudadano no
venia incluidaen el paguete.

No; las conversaciones no se escuchan, las cartas no se
abren, las telecomunicaciones no se espian, y menos sinolo
dice unjuez. Lavigilancia debe terminar.
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