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Las lecciones
de los virus

H virus MyDogmt ha in-
fectado ordenadores de to-
do el munda y ha provoca-
do pérdidas millonarias.
Nos hz llevado de nuevo a
la época del salvaje Oeste
concarteles que ofrecen re-
compensas a cambio de da-
tos que permitan la captura
del autor. Pero también ha . -
resultado sumamente inte- Los piratas utilizan
resante al poner de mani- técricas de
fiesto la importancia de . iy
una ciencia de Ja que cada Ingerieria para
vez vames terdendo una in- penetrar enin
f];mir;a més. completa: sisterna mﬁmn i
En el mundo tecnolbgi-
o, $e conoce come inge-
nierfa social a un tipo de técnicas utilizadas por los hackers
o piratas infortndticos para penetrar en un sistema de in-
formaci6n. Bt hocker mis famoso del mundeo, Kevin Mit-
nick, era una persona calificada por sus compareros de ca-
rera como tecnoldgicamente muy deficiente. Sin embar-
20, era un maestro de 1a ingenieria social. {En qué consiste?
Imagine que quiere usted acceder al ondenador de una gran
empresa. Levania el teléfono, llama a un trabajador de esa
empresa, y le dice: “Fulanito, soy Manolo, de informética..
Mo has notado que la red te va dltimamente muy lenta?”
Seguro que hay algiin Manolo en el Departamento de Infor-
mitica de una gran empresa. Aderads, e riesgo es bajo: es-
tay al teléfono v, si Fulanito sospecha, puedo colgar. El si-
grulente paso se lo maginan. Dado gue todo el mundo opina
que su red vamas lenta de lo que deberia ir, el hacker, con el
pretéxto de hacer unas pruebas, pide al usiario su contrase-
fia y se despide educadamente. Las variaciones son infinitas
¥ pueden incloir desde la simple mirada per encima del
hombro cuando el ustario teclea su contraséna, téenica co-
nocida como shoulder surfing, hasta la visita a {a empresa,
posiblemente vestide con un mono azul, que abre muchas
puertas. Como puede verse, resulta de lo menos sofisticado
tecnolégicamente pero puede resultar devastadoramente
efectivo.

En ¢} caso de los virus, la cuestién toma derroteros muy
sirnilares. Virus enormemente eficaces fueron, por gjemplo,
el Ilove you o Kournikove, que explotan una faceta muy con-
creta del ser hunano que le Hleva a abrir un fichero adjunto
aun mensaje abandonando las precauciones que se supone
deberis tener. Nétese 1a habilidad del programador 2l esco-
ger los temas, Tlove you llegaba a la bandeja de entrada des-
de ] ordenador de alguien gue te tenfa en su libreta de di-
recciones y que aparentemente te confesaba su amor en un
documento. Por eso, o primero que se hacia era abrir el do-
curmento. Kournikova era avin menos sefisticado, ya que ve-
nfa de un desconocida pero por alguna misteriosa razén el
usuario también lo abria v, claro esti, se infectaba.

MyDoom llega va a un nivel de sofisticacién de la inge-
nieria social francamente interesante: envia mensajes desde
el ordenador de un usuario pero no con la direccidn de ese
usuarip, sino con olras que obtiene mediante técnicas pare-
cidas a los motores de spam. <El Resultado? Una serie de
gente recibe un mensaje que le informa de que el mensaje
que ha enviado a un usuario que normalmente desconoce
ha resultndo devuelto. Tras esto, el usuario intenta ver cudl
s ese mensaje que no recuerda haber enviado. Revisa su
bandeja de salida pero no encuentra nada. Por eso, existen
grandes posibilidades de que abra el fichere adjunto para
saber qué es eso que envid, El fichero, renombrade como
un inofensivo £xt, no es tal fichero de texto sino un ejecuta-
ble con otra extension oculta En este caso, es la curiosidad
¥ no el sexa la gque lleva a abrir el fichero aunque al final el
resultado es el mismo.

A pesar de esto, la ingenierfa social también se puede
aplicar para otros fines mis honorables. En el universo di-
gital las posibilidades de utitizarla para mejorar la respues-
ta a una campafia pueden resultar francamente interesan-
tes. Démosle una vuelta. A lo mejor resulta que los virus
también tienen lecciones que ensefiamos.
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